
1 

Проверка работоспособности токена и криптопровайдера 

Назначение документа и общие сведения 

Документ содержит рекомендации по проверке работоспособности токена Члена ГЭК и 

криптопровайдера. 

Указанные действия необходимо выполнить в случае возникновения проблем, связанных 

с использованием токена и расшифровкой КИМ. 

В документе описаны следующие виды проверок: 

1. Установка драйвера токена и определение оборудования операционной системой 

2. Запуск СКЗИ и подключение к станции записи ответов 

3. Экспресс проверка токена с использованием панели управления RuToken 

4. Тестирование токена с использованием КриптоПро CSP 

5. Удаление сохранённых паролей. 

Используется в случае сообщений системы о введённом неверном пароле. 

Если все указанные в документе проверки пройдены успешно, но ПО (станция записи, ПО 

авторизации) по-прежнему не «видит» токен, обратитесь на горячую линию. 

1. Установка драйвера токена и определение оборудования 
операционной системой 

В случае корректной установки и работоспособности токена, на нём 

равномерно должен гореть красный светодиод. 

Установка драйверов токена при первом подключении может занять несколько минут. 

При последующем подключении токен «быстро» опознаётся операционной системой. 

Важно! При установке токена в новый USB порт, выполняется его 

«длительное» первичное распознавание. 

Ниже приведены события, которые происходят в системе при установке драйверов токена. 

После первого подключения токена к USB порту области уведомлений (системном трейе) 

должно появится такое сообщение: 

 

Потом это сообщение пропадёт, но установка может продолжаться: 
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После завершения установки драйверов должно появится сообщение: 

 

либо значок установки просто пропадёт из системного трейя. 

2. Запуск СКЗИ и подключение к станции записи ответов 

1. Проверьте, что СКЗИ запущен и подключён к станции записи. 

СКЗИ запускается и подключается к станции записи автоматически при 

запуске станции записи. 
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На станции записи должно отображаться сообщение «СКЗИ работает»: 

 

В системном трейе должно появиться сообщение «СКЗИ работает. Подключено 1 

клиентов»: 
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Статус работы СКЗИ можно проверить вручную: по правой кнопке мыши на иконке СКЗИ 

выбрать «Открыть». 

 

Должно открыться следующее сообщение: 

 

2. Если любое из приведённых выше условий не выполнено или выводятся другие 

сообщения, попробуйте выполнить следующие действия: 

a. закройте станцию записи, 

b. принудительно выключите СКИЗ: на иконке СКЗИ по правой кнопке мыши 

выберите «Выход». 

c. запустите станцию записи и подождите пока СКЗИ запустится и 

подключится к станции записи, после чего выполните проверки 

приведённые выше. 

3. Если при запущенной станции записи в системном трейе вообще не отображается 

иконка СКЗИ, попробуйте запустить СКЗИ вручную: в папке, где установлена 

система, запустите файл Kim.Crypto.Csp.exe. 
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3. Экспресс проверка токена с использованием панели 
управления RuToken 

1. Подключите токен и запустите панель управления Rutoken 

 

2. В открывшемся окне на вкладке «Сертификаты» должны отображаться сведения о 

сертификате Члена ГЭК – проверьте правильность ФИО Члена ГЭК. 

На сообщение «Не удалось проверить статус отзыва» не обращайте внимания, т.к. 

апробационные сертификаты «не официальные». 

Если сведения о сертификате не выводятся, значит токен либо не установлен (см. 

п. 1), либо повреждён (обратитесь на горячую линию). 
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3. Проверьте пароль доступа к токену. Нажмите кнопку «Ввести PIN-код». 

В случае ввода правильного пароля кнопке «Ввести PIN-код» должна смениться на 

«Выйти». 

Важно! Количество попыток ввода неправильного пароля ограничено, при 

исчерпании лимита токен блокируется и не может дальше исопльзоваться. 

Если вы забыли пароль доступа к токену, обратитесь на горячую линию. 
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4. Тестирование токена с использованием КриптоПро CSP 

1. Запустите КриптоПро CSP 
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2. На вкладке Общие проверьте, что не истёк срок действия временной лицензии. 
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3. Выполните тестирование токена. 
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4. После ввода пароля должно открыться окно (вышлите его скриншот): 

 

 

 

5. Удаление сохранённых паролей. 

В случае сообщения о введённом неверном пароле Члена ГЭК: 
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при условии, что Вы уверены в правильности пароля, попробуйте удалить пароли, 

запомненные КриптоПро CSP и повторите попытку проверки токена члена ГЭК. 

1. Запустите КриптоПро CSP: меню Пуск > Все программы > КРИПТО-ПРО > 

КриптоПро CSP 
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2. Удалите запомненные пароли: на вкладке Сервис нажмите "Удалить запомненные 

пароли" 

 

3. Заново запустите систему и попробуйте ввести пароль. 


